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Beschreibung: Der vorliegende KI-Guide dient als Orientierungshilfe der Planung und Umsetzung von KI-Projekten
in der &ffentlichen Verwaltung. Er soll Entscheidenden und Umsetzenden einen Uberblick {iber die wichtigsten As-
pekte entlang des KI-Lebenszyklus bieten. Er ist als Wissenskatalog aus Leitfragen konzipiert und bietet Losungshil-
fen, um diese zu beantworten.

Die Losungshilfen greifen dabei auf Normen und Standards, bewahrte Werkzeuge, Erfahrungsberichte und aktuelle
Entwicklungen in Technologie und Forschung zuriick. Wo sinnvoll, sind sie mit weiterfiihrenden Hinweisen und Links
versehen. Der KI-Guide soll das Vertrauen der Akteure in die erfolgreiche Realisierung Ihrer KI-Vorhaben starken und
diese vorantreiben.

Zielgruppen:
Der KI-Guide richtet sich vorranging an [S1&{ds &[G E und

S EREEE sind Behérdenmitarbeitende, die dariiber entscheiden, ob, wie und wofir ein KI-Projekt konzipiert
wird. Zu dieser Zielgruppe gehoren insbesondere Mitarbeitende in Leitungsfunktionen, beispielsweise Behdrdenlei-
tungen, Abteilungsleitungen der Z-Abteilung aber auch Mitglieder von KI-Governance-Gremien.

sind Behérdenmitarbeitende, die das KI-Projekt umsetzen und dabei auch ethische, technische und
rechtliche Grundlagen beachten miissen. Zu dieser Zielgruppe gehéren Mitarbeitende der verantwortlichen Organisa-
tionseinheiten, insbesondere KI-Projektleitende, IT-Verantwortliche, Entwickelnde und KI-Kompetenzteams.

Jede Frage wurde einer oder mehreren Zielgruppen zugeordnet. Diese Zuordnungen (Tags) sind als Vorschlag zu ver-
stehen. Die tatsachlichen Verantwortlichkeiten in Ihrem Vorhaben kénnen davon abweichen.

Inhalt:

Den Einstieg in den KI-Guide bilden grundlegende Fragen zur Standortbestimmung, die Sie sich zu Beginn stellen
sollten. Die einzelnen Aspekte dieser Fragen werden in den folgenden Kapiteln detaillierter erlautert.

Der KI-Guide ist entlang der Phasen des KI-Lebenszyklus gegliedert:

— Konzeption und Planung

— Datensammlung und Entwicklung

— Validierung und Evaluierung

— Implementierung und Integration

— Wartung und Weiterentwicklung




Innerhalb der einzelnen Phasen sind die Fragen in vier Themenschwerpunkte gruppiert:

Anwendungsfall Rechtlicher Rahmen

Inhalte in diesem Kernbereich umfassen
unter anderem Aspekte der europdischen
Verordnung Uber kinstliche Intelligenz
(KI-VO) und der Datenschutz-
Grundverordnung (DSGVO).

Inhalte in diesem Kernbereich umfassen
unter anderem die Definition des Ist- und
Sollzustands und den Umgang mit
relevanten Stakeholdern.

Technische Umsetzung Verantwortungsvolle Nutzung und

Organisation

Inhalte in diesem Kernbereich umfassen Inhalte in diesem Kernbereich umfassen
unter anderem die Dokumentation der unter anderem das Risiko- und
Datenbasis und die Nutzung von Open- Erwartungsmanagement und die
Source-Code. Definition eines Notfallplans.

Abhiangig von den konkreten Zielen eines KI-Vorhabens kénnen bestimmte Fragen mehr oder weniger relevant fir
die Umsetzung sein.

Sollten Sie weitere Hilfe wiinschen, kdnnen Sie das BeKI-Beratungsangebot nutzen. Hier geht es zum Beratungsan-
gebot des Beratungszentrums fir Kiinstliche Intelligenz (BeKI) (LINK).

Dieser Leitfaden soll Sie dabei unterstiitzen, KI-Vorhaben in Ihrer Behorde strukturiert und fundiert anzugehen. Schritt
fur Schritt erhalten Sie fachliche Hinweise, Methoden und Empfehlungen fiir ein erfolgreiches Vorgehen.

Gleichzeitig ist uns bewusst: Je nach Ausgangslage, Ressourcen oder Fragestellung kann die Umsetzung im Detail
anspruchsvoll sein. Deswegen mochten wir Sie auf das Angebot des Beratungszentrum des Bundes (BZB) im Bundes-
verwaltungsamt (BVA) aufmerksam machen. Mit 25 Jahren Erfahrung in Projekten, kann das BZB Sie in konkreten
Schritten beraten und unterstiitzen - sei es bei der Prozesserhebung und -gestaltung (2.1.1), bei der nutzendenorien-
tierten Anforderungsaufnahme (2.1.4), der Stakeholderanalyse (2.1.7), bei Personalfragen (2.4.7) oder vielem mebhr.

Kontaktieren Sie gerne unmittelbar André Klamrzynski: BZB-Prozesse-Digitales@bva.bund.de. Alle Angebote des BZB
finden Sie unter www.beratung.bund.de.

Disclaimer: In der aktuellen Version fokussiert sich der KI-Guide stark auf die Phase ,,Konzeption und Planung®.

Die weiteren Phasen werden angeschnitten, sind aber nicht als vollstandig zu betrachten.
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1  Standortbestimmung und Vorbereitung

Anhand der folgenden Frage kénnen Sie ermitteln, welcher Startpunkt des KI-Guides sich fiir Ihren konkreten Fall
anbietet.

Wie weit sind Sie bereits in der Konzeption und Planung Ihres KI-Einsatzes? Start bei
Ich Gberlege, ob ich KI fiir einen spezifischen Zweck einsetzen kénnte oder 1 Grundlagen- und
ich bin unsicher, ob ich bereits fiir die konkrete Planung vorbereitet bin. Einstiegsfragen
Ich befinde mich bereits in der konkreten Planung eines KI-Vorhabens. 2 Konzeption
und Planung

Ich habe bereits ein konkretes KI-System fiir einen festgelegten Datensammlung und

. . . 3 .
Einsatzzweck geplant und mochte dieses nun umsetzen. Entwicklung

Grundlagen- und Einstiegsfragen

1.1.1 Ist ein spezifisches Problem oder Ziel definiert, fiir das KI genutzt werden soll? Entscheidende

Die Identifizierung des Problems, das durch ein KI-System geldst werden soll, erfordert

eine griindliche Analyse. _
Umsetzende

Mogliche Methoden sind Interviews mit den von dem Problem Betroffenen oder die
Analyse vorhandener Daten zur Erkennung von Mustern, Trends oder UnregelmaRigkei-
ten, die auf ein Problem hinweisen konnten. Weitere Ansatze sind kreative Brainstor-
ming-Sitzungen mit einem interdisziplindren Team (ggfs. unterstitzt durch ein Datenla-
bor Ihrer Behorde), Use-Case-Analysen, Literaturrecherchen und die Organisation von
Workshops mit Expertinnen und Experten.

Zu losende Probleme kdnnen sowohl allgemeine Herausforderungen (z. B. ineffiziente
Informationsverarbeitung), als auch spezifische Herausforderungen (z. B. komplizierte
Formulare oder unklare Richtlinien in einem bestimmten Verwaltungsprozess) darstel-
len. KI-Systeme konnen hier Abhilfe schaffen, indem sie beispielsweise die Datenverar-
beitung unterstiitzen oder Formulare in einfache Sprache iibersetzen und Richtlinien au-
tomatisch verstandlicher formulieren.

1.1.2 Wurde gepriift, ob sich eine KI sich fiir die Losung der Aufgabe eignet und wennja,  |3j1&{d Gl ([
welche?

Der Einsatz von KI stellt nicht zwangslaufig die effizienteste und passendste Losung fir

ein existierendes Problem dar. Die Entscheidung fiir eine KI-basierte Losung sollte unter
Beriicksichtigung verschiedener Kriterien (z. B. Komplexitat des Problems, Verfligbarkeit

und Qualitit von Daten sowie finanzielle Aspekte) getroffen werden. Zudem ist zu priifen,

ob bestehende Technologien oder traditionelle Lésungen effektiv das Problem adressie-

ren kénnen.

Wenn Sie erwagen, eine bestimmte Aufgabe zukiinftig mithilfe von KI durchzufihren,
sollten Sie sich tiber die Méglichkeiten und Grenzen der Systeme informieren. Dabei kann
die friihzeitige Einbindung von KI-Expertinnen und KI-Experten helfen, sich einen Uber-
blick Giber die technischen Méglichkeiten zu verschaffen. Zudem empfiehlt sich eine initi-
ale Einschatzung, in welche Risikokategorie gemaR KI-VO das System voraussichtlich fallt.



Diese Information ist relevant, um zu bewerten, ob der Einsatzzweck zuldssig ist und ob
sich besondere Auflagen fiir die Einflihrung ergeben.

1.1.3 Wurde ein Prozess fiir die Konzeption des KI-Systems definiert? Wenn ja, an wel-
chem Punkt befindet sich das Vorhaben aktuell?

Ein typischer Prozess umfasst die folgenden Schritte: Anforderungsformulierung, Kon-
zeptentwicklung, Prototypenerstellung, Validierung, Implementierung und Weiterent-
wicklung.

1.1.4 Wurde definiert, wer die Nutzenden und wer die Betroffenen des KI-Systems sind?

Die Nutzenden eines KI-Systems sind diejenigen, die das System aktiv verwenden, um ei-
nen Nutzen daraus zu ziehen oder um bestimmte Ziele zu erreichen. Sie interagieren direkt
mit dem System und profitieren von seinen Funktionen oder Dienstleistungen. Betroffene
sind hingegen Personen oder Gruppen, die von den Auswirkungen des KI-Systems betrof-
fen sein kénnten, auch wenn sie es nicht aktiv nutzen (z. B. indem ihre Daten verarbeitet
oder Entscheidungen tber ihre Anliegen getroffen werden).

Die Definition der Nutzenden und Betroffenen eines KI-Systems ist ein wichtiger Schritt,
um die Bediirfnisse, Anliegen und Interessen der verschiedenen Beteiligten zu verstehen
und angemessen darauf reagieren zu kénnen. Potenzielle Risiken und Chancen kénnen so
besser zu erkannt und bewertet werden. Zudem konnen relevante Rechts- und Daten-
schutzgrundlagen beriicksichtigt werden.

1.1.5 Ist bekannt, welche Daten zur Verfiigung stehen?

Eine friihzeitige Identifikation und Klassifizierung der fiir das KI-System relevanten Da-
tenquellen ist essenziell. Dazu gehért die Klarung, ob es sich um 6ffentliche, dienstliche
oder um Verschlusssachen, die nur fir den Dienstgebrauch bestimmt sind (VS-NfD-
Daten), handelt und welche Datenschutzanforderungen (z. B. DSGVO) erfiillt werden
missen. Die Ergebnisse dieser Priifung haben direkte Auswirkungen auf die Infrastruktur,
die Modellentwicklung und die spatere Nutzung des KI-Systems. Chief Data Officer/Sci-
entists in Ihren Behorden kénnen Sie dabei unterstiitzen. Weitere Informationen zur Da-
tenschutz-Grundverordnung.

1.1.6 Existieren in meiner Organisation bereits Best Practices zum Einsatz von KI oder
gibt es Mitarbeitende, die Erfahrung bei der Konzeption und/oder Umsetzung von KI-
Systemen haben?

Eine Priifung, ob innerhalb der Organisation bereits Best Practices bestehen oder ob Mit-
arbeitende mit einschlagiger Erfahrung vorhanden sind, ist eine wichtige Grundlage fiir die
erfolgreiche Umsetzung von KI-Vorhaben. Die Nutzung interner Expertise kann Entwick-
lungsprozesse beschleunigen, Risiken reduzieren und die Qualitdt der Ergebnisse verbes-
sern.

Ergdnzend dazu sollte im Rahmen des ,,Marktplatzes der KI Méglichkeiten® gepriift wer-
den, ob in der Bundesverwaltung bereits nachnutzbare KI-Systeme mit gleichem oder
dhnlichem Anwendungsbereich existieren. So kann vorhandenes Wissen ressortiibergrei-
fend erschlossen, der Austausch geférdert und die doppelte Entwicklung vergleichbarer
Systeme vermieden werden. Dies tragt dazu bei, Ressourcen zu schonen und KI-Systeme
schneller und effizienter in Betrieb zu nehmen.

Entscheidende|

Entscheidende
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1.1.7 Sind Mitarbeitende mit IT- und KI-Expertise sowie Mitarbeitende mit Expertise Entscheidende
aus dem betroffenen Fachbereich in die Konzeption der Losung eingebunden?
u ichindi zepti ung eingebu

Um das geplante System sowohl technisch als auch inhaltlich optimal auf die vorlie-
gende Problemstellung abzustimmen, sollten IT- und KI-Expertise sowie die fachliche
Expertise aus dem jeweiligen Fachbereich einbezogen werden. Die IT- und KI-Expertise
stellt sicher, dass das System mit der bestehenden Infrastruktur technisch umsetzbar
und kompatibel ist. Die fachliche Expertise gewdhrleistet, dass die Losung die Anforde-
rungen der Nutzenden erfullt.

Falls intern im betroffenen Fachbereich keine ausreichende IT- und KI-Expertise vorhan-
den ist, sollte friihzeitig die Unterstiitzung entsprechender Fachabteilungen oder Anlauf-
stellen, wie zum Beispiel Datenlabore, in Anspruch genommen werden, um das Vorhan-
densein der notwendigen Kompetenzen sicherzustellen.

1.1.8 Ist eine fiir die Implementierung des KI-Vorhabens geeignete IT-Infrastruktur  [S3&{d I (G
vorhanden? Falls nicht, gibt es einen Austausch (z. B. iiber den Marktplatz der
KI-Moglichkeiten) iiber die Anbindung an bestehende Systeme und Infrastrukturen?

Mogliche Infrastrukturen umfassen Server, Grafikprozessoren (GPUs), Dokumentenspei-
cher und Cloud-Services. Server bilden das Fundament vieler digitaler Systeme, indem sie
Daten verarbeiten, speichern und iibertragen. GPUs sind besonders effektiv bei rechenin-
tensiven Aufgaben wie maschinellem Lernen und Datenanalyse. Dokumentenspeicher er-
moglichen die sichere Aufbewahrung und die schnelle Abrufbarkeit von digitalen Dateien.
Die Cloud-Services stellen eine ibergeordnete Infrastruktur dar, die eine flexible und ska-
lierbare Umgebung fir verschiedene Anwendungen bietet.

Fur weiterfiihrende Informationen zu diesen Themen wird der Besuch des ,Marktplatzes
der KI-Méglichkeiten“ empfohlen. Dort sind eine Vielzahl von Ressourcen, Dienstleistun-
gen und Experten verfiigbar.

1.1.9 Wurden die relevanten Gremien und Interessengruppen innerhalb der Organisa-  |331&{d Gl [
tion in die Planung und Umsetzung des KI-Systems einbezogen?

Die friihzeitige Einbindung relevanter Gremien und Interessengruppen stellt sicher, dass

unterschiedliche Perspektiven beriicksichtigt und moégliche Herausforderungen rechtzei-
tig erkannt werden. Zu diesen Gremien und Gruppen gehdren Datenschutzbeauftragte,
IT-Fachabteilungen, Personalvertretungen und weitere betroffene Einheiten. Eine trans-

parente Kommunikation und regelmaRige Abstimmung unterstiitzen eine erfolgreiche

Umsetzung und Akzeptanz des KI-Systems.

1.1.10 Sind die erforderlichen Ressourcen (finanzielle, zeitliche, materielle, personelle) Entscheidende|
fiir das Projekt und den (Test-)Betrieb gesichert?

Die Einfiihrung eines KI-Systems erfordert eine sorgfaltige Planung sowie die Allokation

finanzieller, zeitlicher und personeller Ressourcen. Hierbei ist es wichtig, eindeutige Ziele
und Anforderungen festzulegen, realistische Zeitplane zu entwickeln, das Budget sorgfal-

tig zu planen und die Ressourcen entsprechend zuzuweisen. Auch Zeiten und Aufwénde

zur Evaluation und Optimierung der Ergebnisse der KI sollten einberechnet werden.
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1.1.11 Wurde bei der Festlegung des Ziels des KI-Systems oder des Prozesses auf Dis-
kriminierungsfreiheit geachtet?

Bei der Einflihrung eines KI-Systems sollte die Diskriminierung bestimmter Bevélkerungs-
gruppen unbedingt vermieden werden. Dies ist von Beginn an und durchgehend zu be-
ricksichtigen, zum Beispiel durch die Beantwortung folgender Fragen:

— Istdieses Ziel fiir alle Menschen ein gutes Ziel oder nur fiir einen Teil?

—  Wurden die verfligbaren Daten um Diskriminierungen bereinigt beziehungsweise
der Umgang hiermit festgelegt?

—  Wiekann sichergestellt werden, dass moglichst viele Bevolkerungsgruppen ,,mit-
gedacht” werden?

— Haben etwaige Dienstleister Erfahrungen darin, Diskriminierung in KI zu reduzie-
ren?



2

i},_ Anwendungsfall

Konzeption und Planung

2.1.1 Wurden der Ist- und der Soll-Zustand des durch KI-verinderten Prozesses defi-
niert? Wurden die zu erwartenden Interaktionen zwischen den technischen Komponen-
ten des KI-Systems und den beteiligten sozialen Prozessen beschrieben und aufbereitet?

Die Aufnahme und Visualisierung des Ist-Zustands eines Prozesses hilft dabei, die Wech-
selwirkungen zwischen Menschen und Technologie aufzuzeigen. Dabei konnen Schnittstel-
len und vor allem Schwachstellen des aktuellen Prozesses identifiziert werden, wodurch
Ansatzpunkte fr die Optimierung des Prozesses offensichtlich werden. Dieses Verstandnis
ist essenziell, um die Anforderungen an das Soll-System prazise zu formulieren und eine
menschenzentrierte Einfiihrung eines KI-Systems zu erméglichen.

Der Soll-Zustand des Prozesses beschreibt, wie das KI-System genutzt werden soll. Dabei
sollten nicht nur der technische Prozess des KI-Systems, sondern auch die menschlichen
Schnittstellen im Prozess skizziert werden. Auch im weiteren Prozess sind der Einfluss des
KI-Systems auf bestehende Arbeitsablaufe, Interaktionen zwischen Menschen, soziale Dy-
namiken und menschliches Verhalten zu beachten.

2.1.2 In welchem Umfang wird erwartet, dass das KI-System zur Steigerung der (betrieb-
lichen) Effizienz beitragt? Wurden beispielsweise eine Kosten-Nutzenbalance gemessen
oder ein Ist- und Soll-Zustand des von KI-verdnderten Prozesses definiert?

Die Bestimmung der Effizienzsteigerung durch ein KI-System setzt eine sorgfiltige Analyse
und Bewertung verschiedener Aspekte der betrieblichen Abldufe und Leistungen voraus.
Hierflir missen potenzielle Effizienz- und Verbesserungspotenziale identifiziert werden
(z. B. die Automatisierung manueller Prozesse oder die Optimierung der Ressourcennut-
zung).

Eine Kosten-Nutzenbalance umfasst die Abwégung der Kosten, die mit der Entwicklung,
Implementierung und Nutzung des KI-Systems verbunden sind, im Verhdltnis zu den er-
warteten Vorteilen und dem Nutzen, den es bringt.

Ein Benchmarking zwischen Ist- und Soll-Zustand ermdéglicht ebenfalls eine Gegeniiber-
stellung von Kosten und Nutzen unter Berticksichtigung von Indikatoren wie beispielsweise
Zeit, Arbeitspaketen beziehungsweise -schritten und bendtigten personellen Ressourcen.
Dies hilft auBerdem bei der Verbesserung und Weiterentwicklung des Systems.

2.1.3 Wurde eine Wirtschaftlichkeitsbeurteilung fiir das KI-System und dessen spiteren
Betrieb bereits durchgefiihrt? Beinhaltet diese Wirtschaftlichkeitsbeurteilung eine Ziel-
definition, Kostenidentifikation, Nutzenbewertung, einen Zeitrahmen, eine Risikobewer-
tung im Sinne von Investitionsrisiken und eine Berechnung des Return on Investment?

Die Wirtschaftlichkeitsbeurteilung (kurz WiBe) eines KI-Systems im Betrieb ist entschei-
dend, um sicherzustellen, dass die Investition langfristig rentabel ist und einen Mehrwert
fur die entsprechende Organisation bietet. Bei der Beschaffung eines KI-Systems sind ins-
besondere die Kosten fiir die zugrunde liegende Infrastruktur, die dauerhaften Kosten fir
Betrieb und Wartung, die Lizenzkosten sowie die Kosten fiir Dienstleister zu berticksichti-
gen.

Entscheidende|

Entscheidende|

Entscheidende|



2.1.4 Sind die Anforderungen an das KI-System bereits festgelegt und dokumentiert?

Ein KI-System muss eine Vielzahl von Anforderungen erfiillen, um effektiv und effizient zu
sein und die gewiinschte Wirkung zu entfalten. Hierzu zihlen Prézision, Skalierbarkeit, Ef-
fizienz, Robustheit, Interpretierbarkeit, Datenschutz und Sicherheit sowie Benutzenden-
freundlichkeit. Diese Anforderungen sollten quantifiziert und mit den potenziell Nutzenden
abgestimmt werden.

Die Bestimmung des erforderlichen Entwicklungsstands und des Autonomiegrads fiir ein
KI-System erfordert eine griindliche Analyse dieser Anforderungen, Ziele und Kontexte, in
denen das System eingesetzt wird. Im Sinne der Dokumentation dienen sowohl das ,,Pro-
duct Backlog” als auch das Lastenheft dazu, die Anforderungen an ein Softwareprodukt klar
zu definieren und zu verwalten.

2.1.5 Wurde bestimmt, welche Kompetenzen in welchem Umfang fiir das Projekt bend-
tigt werden? Wenn ja, in welchem AusmaR sind diese im Team vorhanden?

Fir die Einfiihrung eines KI-Systems sind verschiedene Kompetenzen und Fachkenntnisse
in den Bereichen Datenwissenschaft, KI/maschinelles Lernen, Softwareentwicklung, Pro-
jektmanagement und Produktmanagement im Kernteam des Projektes wichtig. Mitarbei-
tende im Projekt sollten Gber ein grundlegendes Verstindnis von KI-Technologien, Daten-
analysemethoden und Geschaftsprozessen verfiigen.

Um mit der sich standig weiterentwickelnden KI-Landschaft Schritt zu halten, ist ein kon-
tinuierliches Lernen unerlasslich. Neben Kompetenzen in der Entwicklung des KI-Systems
sind auch Kompetenzen im Bereich Informations- und Change-Management relevant. Wei-
terfiihrende Informationen finden Sie hier und hier.

2.1.6 Ist die Beauftragung eines Dienstleisters fiir den Betrieb notwendig? Wenn ja, sind
bereits mogliche Dienstleister bekannt? Sind die Anforderungen definiert, die an einen
Rahmenvertragspartner zu stellen sind?

Maogliche Dienstleistungen umfassen Cloud-Services, Hosting und Betrieb, Support, Soft-
wareentwicklung oder die Bereitstellung von Lizenzen und API-Zugdngen zu einem KI-
Modell. Die Inanspruchnahme solcher Dienstleistungen kann die Art und Menge benétigter
Infrastruktur signifikant vereinfachen und mindern. Weitere Informationen finden Sie hier.

2.1.7 Gibt es eine dokumentierte Ubersicht iiber die fiir das Projekt relevanten Stakehol-
der und ihre Erwartungen?

Fiir das Design des Systems ist es wichtig zu wissen, inwieweit die Erwartung der Stakehol-
der eine erginzende (Integration neuer Prozesse oder Erweiterung bestehender Prozess)
oder eine ersetzende (Ersetzung bestehender menschlicher Arbeitskapazitit) Funktion ha-
ben. Zudem ist ein Erwartungsmanagement wichtig, das definiert, welche Erwartungen an
das KI-System bestehen und das friihzeitig und ehrlich (auch den Endnutzenden) Auskunft
darlber gibt, inwieweit diese erfillbar sind.

2.1.8 Wurden die Mitarbeitenden des Fachbereichs gezielt fiir den Umgang mit bzw. den
Einsatz von KI sensibilisiert und befihigt?

Die Einfiihrung eines KI-Systems erfordert eine gezielte Sensibilisierung und Befdhigung
der Mitarbeitenden im Fachbereich. Dies umfasst Schulungen zur Funktionsweise der KI,
zu deren Méglichkeiten und Grenzen sowie zu potenziellen Herausforderungen wie Hallu-
zinationen oder Datenschutzrisiken. Ein fundiertes Verstandnis starkt das Vertrauen in den
KI-Einsatz und fordert eine sachgerechte Anwendung im Arbeitsalltag. Falls erforderlich,
sollten zusatzliche Schulungsangebote oder Leitlinien bereitgestellt werden.

Entscheidende|

Entscheidende

Entscheidende|
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2.1.9 Gibt es fiir dieses KI-Projekt eine dokumentierte Zustandigkeiten-Struktur in der
unter anderem beschrieben ist, welche Akteure fiir welche Schritte im Konzeptions- und
Umsetzungsprozess verantwortlich sind? Beriicksichtigt diese Struktur den KI-

Lebenszyklus?

Die Entwicklung eines KI-Systems erfordert verschiedene Expertinnen und Experten aus
den Bereichen Recht, Technik und Ethik sowie Vertreterinnen und Vertreter der Nutzenden.
Diese sind in den jeweiligen Projektphasen in unterschiedlichem Male erforderlich. Wech-
selnde, aber zugleich festgelegte Zustandigkeiten je nach Projektphase sind daher wichtig.
Es wird empfohlen, dass die zustdndigen Personen den gesamten Prozess begleiten.

2.1.10 Ist beschrieben, wie die KI-Losung in die bestehenden Arbeitsablaufe und Systeme
integriert wird?

Ein KI-System, das nicht in bestehende Strukturen eingegliedert ist, lduft Gefahr, umstand-
lich zu sein (z. B. durch die Notwendigkeit einer mehrmaligen Ubertragung von Dokumen-
ten). Eine Integration in bestehende Systeme kann auRerdem das Vertrauen der Nutzenden
starken.

2.1.11 Welche Mechanismen und Kanile fiir Feedback sind vorgesehen, um die Nutzen-
densicht und -erfahrungen kontinuierlich in der Weiterentwicklung des KI-Systems zu
beriicksichtigen?

Idealerweise sollte Feedback zur Nutzung des KI-Systems dokumentiert werden, damit es
an die relevanten Stellen weitergeleitet und fiir die Optimierung des KI-Systems ber{ick-
sichtigt werden kann.

2.1.12 Gibt es einen Plan beziehungsweise bereits implementierte Mechanismen, um das
KI-System an einen wachsenden Anwendenden-Kreis oder zunehmend komplexere Auf-
gabenstellungen anzupassen?

Ein langfristig weiterentwickelbares und effizient nutzbares KI-System muss flexibel genug
sein, um sich an sich die Verdnderungen von Umstdnden anzupassen. Zudem ist es fiir die
Bundesverwaltung hilfreich, wenn erfolgreiche Projekte geteilt und nachgenutzt werden
konnen. Besonders wichtig ist, dass das System auch bei grofen Datenmengen und bei der
Weiterentwicklung von Funktionalitdten nicht an Geschwindigkeit, Nutzendenfreundlich-
keit und Qualitat einbiifft und ausreichende Zugriffsmoglichkeiten fiir eine groRe Anzahlan
Nutzenden bietet.

2.1.13 Wird das KI-System Modell-/Anbieter-agnostisch entwickelt? Ist dokumentiert,
wie alternative Modelle/Anbieter im Projektverlauf implementiert werden kdnnen?

Aufgrund schneller Entwicklungen im Bereich Kl ist eine Anpassungsfahigkeit an neue Sys-
teme von zentraler Bedeutung (sog. Modell-agnostisches System). Dies verringert die Ge-
fahr der Abhangigkeit und erleichtert Lésungen bei Problemen, Fehlern oder nicht zufrie-
denstellender Performanz.

& Rechtlicher Rahmen

2.2.1Ist Ihnen die KI-VO bekannt?

Die EU hat mit der KI-VO einen rechtlichen Rahmen fiir die Entwicklung und Anwendung
von KI-Systemen geschaffen. Bitte beachten Sie, dass nicht jedes System, das als KI-System



bezeichnet wird, auch ein KI-System gemal der KI-VO darstellt. Unter anderem ist etwa
erforderlich, dass das KI-System selbstlernend ist.

2.2.2 Gibt es in Ihrem Team mindestens eine Person, die mit dem rechtlichen Rahmen der
Anwendung von KI-Systemen, insbesondere der KI-Verordnung, vertraut ist? Falls nicht,
an wen planen Sie, sich mit diesen Fragen zu wenden?

Um die Beriicksichtigung des rechtlichen Rahmens sicherzustellen, ist die notwendige Ex-
pertise vorzuhalten. Unter den folgenden Links findet sich eine Ubersicht rechtlicher Bera-
tungsmaoglichkeiten auf deutscher und européischer Ebene.

2.2.3 Welche Art der Daten soll das System verarbeiten (6ffentliche Daten, dienstliche
Daten oder VS-NfD-Daten)?

Die Daten, die ein KI-System verarbeiten soll, sind entscheidend fiir die Art der Infrastruk-
tur, die genutzt werden kann. VS-NfD-Daten diirfen nur ressortintern gelagert werden. Of-
fentliche Daten kdnnen auch Giber Cloud-Zugédnge verarbeitet werden.

2.2.4 Auf Basis welcher Rechtsgrundlage erfolgt die Nutzung der verfiigbaren Daten (z. B.
im Hinblick auf Datenschutz, Informationssicherheit, fachliche Vorgaben oder Lizen-
zen)?

Hierzu zdhlen Datenschutzgesetze und Verordnungen wie die Datenschutz-Grundverord-
nung oder das Bundesdatenschutzgesetz, spezifische Vorschriften fiir die Informationssi-
cherheit (z. B. BSI-Mindeststandards) sowie die jeweils anwendbaren fachlichen oder li-
zenzrechtlichen Vorgaben.

2.2.5 Nutzen Sie im Rahmen der KI-Anwendung personenbezogene Daten?

Sollten Sie personenbezogene Daten zum Training eines KI-Models nutzen, findet die
DSGVO Anwendung. Dies bedeutet, dass Sie verschiedene Anforderungen zum Schutz die-
ser Daten beriicksichtigen miissen. Dabei ist zu beachten, dass nicht jedes KI-System per-
sonenbezogene Daten verarbeitet. Eine griindliche Priifung, ob das KI-System Daten ver-
arbeitet, die etwa einen Riickschluss auf die Identitét einer Person ermdglichen und somit
personenbezogen sind, empfiehlt sich.

Wenn Sie besonders sensible Daten nutzen oder verarbeiten (beispielsweise mit Bezug zu
Religion, Gesundheitszustand, politischer Meinung, Herkunft), kann ein erhéhtes Schutzni-
veau gemal der DSGVO gelten. Die Einbindung eines / einer Datenschutzbeauftragten oder
eines / einer im Datenschutzrecht firmen Person ist daher fir die Beachtung der DSGVO,
der Vorgaben des Bundesdatenschutzgesetzes sowie von gegebenenfalls Landesdaten-
schutzgesetzen unerlasslich.

2.2.6 Sind Ihnen die Leitlinien fiir den KI-Einsatz in Ihrer Behorde bekannt, beispiels-
weise die Leitlinien zum KI-Einsatz in der Bundesverwaltung?

Leitlinien unterstitzen bei einer zielfiihrenden Umsetzung von KI-Vorhaben, minimieren
potenzielle Risiken im Zusammenhang mit dem Einsatz von KI und tragen zur Einhaltung
von Vorschriften und Standards bei.

Die Leitlinien fir den Einsatz Kinstlicher Intelligenz in der Bundesverwaltung (KI-
Leitlinien) sollen zu einem chancenorientierten und verantwortungsvollen Umgang mit KI-
Systemen beitragen. Finf (ibergeordnete Leitprinzipien bilden die gemeinsame Wer-
tegrundlage fiir alle Mitarbeitenden der Bundesverwaltung.

Entscheidende|
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Mit Blick auf die Nutzenden von KI-Systemen sowie die verantwortlichen Organisations-
einheiten spezifizieren die Leitsatze die praktischen, ethischen und rechtlichen Rahmenbe-
dingungen fiir eine verantwortungsvolle Nutzung von KI. Veroffentlicht wurden die Leitli-
nien im Marz 2025.

Dariuiber hinaus kdénnen weitere bereichsspezifische Leitlinien ndhere Vorgaben zum KI-
Einsatz in ihrer Behorde erganzend festlegen. Es empfiehlt sich, eine organisationsinterne
Recherche durchzufiihren, falls unklar ist, ob es solche zusatzlichen Leitlinien gibt.

Technische Umsetzung

2.3.1 Basiert der Anwendungsfall auf 6ffentlich zugénglichen Daten oder sensiblen (ggf. [ =L
sogar VS-NfD) Daten? Wurden die Implikationen fiir die Infrastruktur-Auswahl beriick-
sichtigt? Ist bekannt, wann diese Infrastruktur nutzbar zur Verfiigung stehen kann?

Wahrend 6ffentliche Daten auch iiber Cloud-Zugénge verarbeitet werden diirfen, missen
VS-NfD-Daten ressortintern gespeichert sowie Datenverschliisselungsoptionen und eine
Datenschutz-Zertifizierungen bedacht werden. Weitere Informationen finden Sie hier.

Zugriffskontrollen und Berechtigungsmechanismen sowie nach Datensensitivitdtsniveau
getrennte Datenspeicherorte kdnnen sicherstellen, dass bei der Nutzung von KI-Systemen
nicht auf geschiitzte Daten zugegriffen werden kann. Zudem sollte aus der Systemarchitek-
tur ersichtlich sein, auf welchen Datenquellen das System zugreift. Datenzugriffe sind zu
protokollieren, um Datenschutzverletzungen sowie Sicherheitsliicken zu erkennen.

2.3.2 Ist eine zentrale Nutzung der Anwendung durch mehrere Ressorts moglich? Entscheidende|

Eine ressortibergreifende Nutzung oder eine Nachnutzung bestehender Systeme und

Strukturen sollte zur Schonung von budgetaren und zeitlichen Ressourcen in Betracht ge-
zogen werden. Zu priifende Faktoren sind die Sensibilitdt von Daten, Infrastruktur, Skalier-

barkeit und Zugangsmoglichkeiten. KI-Systeme in der Bundesverwaltung werden zentral

im ,Marktplatz der KI-Méglichkeiten“ erfasst.

(2 Verantwortungsvolle Nutzung und Organisation

2.4.1 Wurden fiir die Betroffenen und die Nutzenden geeignete Kommunikationsmaf3-
nahmen geplant oder bereits durchgefiihrt?

Fir den Erfolg von Projekten ist es entscheidend, die Betroffenen und die Nutzenden mit-
zunehmen und einzubeziehen. Diese MalRnahmen des Verdanderungsmanagements sollten
von Beginn an (aufbauend auf einer Stakeholderanalyse) geplant und kontinuierlich weiter-
entwickelt und umgesetzt werden.

Eine offene und transparente Kommunikation mit allen Zielgruppen und Betroffenen hin-
sichtlich der Einfiihrung und Nutzung des KI-Systems fordert die Akzeptanz und adressiert
friihzeitig mogliche Bedenken. Informationen zur Bereitstellung, Zielsetzung und potenzi-
ellen, aus der Nutzung resultieren Anderungen sind von besonderer Bedeutung.
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Geeignete Malnahmen stellen Informationsveranstaltungen, Schulungen, FAQ-
Dokumente oder regelmaRige Updates lber interne Kommunikationskandle dar. Beson-
dere Aufmerksambkeit sollte dabei auf die Betroffenen gelegt werden, insbesondere wenn
das System Einfluss auf deren Anliegen oder die Verarbeitung ihrer Daten hat.

Dariiber hinaus sollte kommuniziert werden, was im Krisenfall (z. B. bei einem Systemaus-
fall) zu tun ist. Weitere Informationen dazu finden Sie hier und hier.

2.4.2 Gibt es ein Gesamtrisikomanagement fiir das KI-System?

Ein Gesamtrisikomanagement betrifft technische, prozessuale, kommunikative, projektba-
sierte, ethische und rechtliche Aspekte. Risiken sollten identifiziert und mogliche Mitigati-
onsmalinahmen ergriffen sowie Verantwortlichkeiten fir diese benannt werden.

2.4.3 Wurden KI-spezifische Risiken systematisch erfasst?

Beispiele fiir zu erfassende KI-Risiken sind Fairness, Autonomie/Kontrolle, Transparenz,
Verlasslichkeit, Sicherheit und Datenschutz. Idealerweise sollten fiir jeden Aspekt drei Fra-
gen beantwortet werden: Welche Chancen bietet das KI-System? Welche Risiken sind
denkbar? Welche MaRnahmen wurden beziehungsweise werden ergriffen, um das Risiko
einzuddmmen?

Weitere Informationen zu spezifischen Risiken generativer KI finden Sie hier.

2.4.4 Welchen potenziellen individuellen und gesellschaftlichen Schaden kann das KI-
System verursachen? Wie hoch ist die Abhangigkeit von der KI-gestiitzten Entscheidung
und welche Méglichkeiten der Re-Evaluierung gibt es?

Gefahrenpotenziale existieren vor allem im Hinblick auf eine mégliche Diskriminierung und
eine fehlende Erkldrbarkeit von Entscheidungen. Wenn Entscheidungen ausschlieBlich KI-
gestltzt getroffen werden (z. B. Genehmigungsverfahren), sollte eine menschliche Aufsicht
bestehen (human in the loop). Es sollte anhand der Kritikalitdt der Entscheidung, des Vor-
handenseins alternativer Entscheidungsstiitzen und der Sensitivitat (d. h. der Konsistenz
von Entscheidungen bei Veranderungen einzelner Parameter und Informationen) evaluiert
werden.

Bei weniger folgenreichen Anwendungsfallen kann ein MindestmaR an Kontrolle darin be-
stehen, den Einsatz des KI-Systems jederzeit beenden zu kénnen. Hierzu sollte gepriift wer-
den, inwiefern diese Moglichkeit sichergestellt ist (siehe dazu 4.2.1.).

2.4.5 Wurde definiert, bei wem die Entscheidungsverantwortung liegt? Sind Kontroll-
punkte (menschlich sowie technisch) vorgesehen?

Die Verantwortung kann bei Entwicklerinnen und Entwicklern, Betreiberinnen und Betrei-
bern oder Entscheidungstrdgerinnen und Entscheidungstragern liegen und sollte klar defi-
niert sein. Eine regelmaRige Validierung der Ergebnisse empfiehlt sich. Nutzende sollten
auf ihre Kontroll- und Entscheidungsverantwortung hingewiesen sowie bei Bedarf entspre-
chend geschult werden.

Entscheidende|

Entscheidende)
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2.4.6 Wurden Risiken, die aus der Kombination mit anderen IT-Anwendungen sowie dem
Nutzendenverhalten resultieren kénnen, beriicksichtigt?

Das KI-System sollte nicht durch Nutzende manipulierbar sein. Dies betrifft sowohl verse-
hentliche (z. B. durch Formulierung des Prompts) als auch willentliche Manipulation. Zu-
dem ist darauf zu achten, dass die Integration in bestehende Systeme deren Datenschutz
und Sicherheit nicht gefahrdet.

2.4.7 Kann die Nutzung von KI-Systemen Auswirkungen auf die betroffenen Arbeits-
plitze haben?

Es ist zu Gberlegen, ob und, wenn ja, welche Aufgaben durch die KI-Nutzung wegfallen,
sich verdndern oder neu hinzukommen. Je nach Grad der Verdnderung des Arbeitsplatzes
kann dies Auswirkungen auf die tarifliche Eingruppierung beziehungsweise Dienstposten-
bewertung haben. Die entsprechenden Konsequenzen sollten friihzeitig mitgedacht wer-
den.

Sollten die Aufgaben durch das KI-System weniger Personal erfordern, so ist der neue Per-
sonalbedarf zu ermitteln. Weitere Informationen dazu finden Sie hier.

Entscheidende|
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3

Datensammlung und Entwicklung

Rechtlicher Rahmen

3.1.1 Haben Sie die erforderlichen Anforderungen der KI-VO fiir das betreffende
KI-System beachtet?

Die KI-VO beinhaltet insbesondere fir Anbieter und Betreiber wichtige Pflichten. Da die
KI-VO einen risikobasierten Ansatz verfolgt, miissen Sie zunachst Ihr System einer der Ka-
tegorien zuordnen (sog. Risikoeinschatzung). Welche Pflichten beachtet werden miissen,
richtet sich nach der entsprechenden Risikoeinstufung. Beachten Sie, dass manche KI-
Systeme verboten sind oder als solche mit hohem Risiko zu qualifizieren sind. Weitere In-
formationen finden Sie auf der Seite der Bundesnetzagentur.

3.1.2 Wie wird der Schutz (besonders) personenbezogener Informationen und die Einhal-
tung von Datenschutzbestimmungen im Rahmen des Datenmanagements und der KI-
Verarbeitungsprozesse gewidhrleistet? Welche fachlichen Vorschriften miissen iiber den
Datenschutz hinaus eingehalten werden?

Um den Schutz personenbezogener (insbesondere sensibler) Daten zu gewahrleisten, sollte
sichergestellt werden, dass das System ausschlief3lich auf die fiir die jeweilige Verarbeitung
notwendigen Daten zugreift. Jede Verarbeitung bedarf einer klaren Rechtsgrundlage. Da-
tenschutzrechtliche Prinzipien wie ,Privacy by Design“ sind friihzeitig in die Systemarchi-
tektur und Datenprozesse zu integrieren. Technische und organisatorische Malnahmen wie
Zugriffskontrollen, Anonymisierung, Pseudonymisierung und Verschliisselung sensibler
Daten tragen ebenfalls maRRgeblich zur Einhaltung der Datenschutzanforderungen bei. Dar-
Uber hinaus erleichtert die Trennung von 6ffentlichen und geschiitzten Daten die Zugriffs-
steuerung und reduziert das Risiko von Datenlecks.

Die Moglichkeit einer systematischen Anonymisierung von Daten vor ihrer Nutzung sollte
gepriift und - wenn moglich — umgesetzt werden. Anonymisierte Daten unterliegen gerin-
geren rechtlichen Auflagen und kénnen die Verarbeitung und Analyse erheblich vereinfa-
chen, insbesondere im Rahmen von KI-Anwendungen.

Zur Analyse potenzieller Risiken und Auswirkungen auf die Rechte und Freiheiten betroffe-
ner Personen sollte eine Datenschutzfolgeabschitzung durchgefiihrt werden, insbeson-
dere dann, wenn die Datenverarbeitung voraussichtlich ein hohes Risiko birgt. Sie dient der
Identifikation und Bewertung datenschutzrelevanter Gefahren sowie der Ableitung geeig-
neter SchutzmalRnahmen.

Beim Training von KI-Systemen ist sicherzustellen, dass ausschlieBlich zuldssige Daten
verwendet werden - also keine Daten, deren Nutzung gegen Eigentums-, Urheber- oder
Datenschutzrechte verstoRt. Die Datenbasis muss transparent und nachvollziehbar sein.
Eine unkontrollierte Nutzung externer oder nicht validierter Datenquellen (z. B. aus dem
offenen Internet) ist zu vermeiden. Stattdessen sollte sorgfaltig evaluiert werden, welche
Datensatze inhaltlich und rechtlich geeignet sind, um ein belastbares Trainingsdatenset zu
erstellen.

Die genannten MalRnahmen orientieren sich an zentralen Vorgaben der DSGVO und dienen
exemplarisch der Verdeutlichung datenschutzkonformer Umsetzungsschritte. Sie stellen
jedoch keine abschlieRende Aufzihlung aller rechtlichen Anforderungen dar - je nach Art
und Umfang der Datenverarbeitung kénnen zusatzliche gesetzliche Vorgaben und spezifi-
sche Priifpunkte relevant sein, die ebenfalls zu beriicksichtigen sind.

Entscheidende
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3.1.3 Wurden MaRBnahmen implementiert, um die Informationssicherheit und die Integ-
ritdt der Daten innerhalb des KI-Systems entlang der Vorgaben unter anderem des Bun-

desamt fiir Sicherheit in der Informationstechnik (BSI) zu gewihrleisten?

Relevant sind Verschliisselungen, Zugriffskontrollen, Authentifizierung, Protokollierung

und Uberwachung.

Technische Umsetzung

3.2.1Ist die verwendete Datenbasis ausreichend dokumentiert?

Eine ausreichende Dokumentation umfasst Angaben zur Herkunft, Struktur, Beschreibung,
Aktualisierungshistorie, Datenverarbeitung, zu rechtlichen und ethischen Uberlegungen,
zur Qualitatssicherung sowie bekannten Limitationen oder Fehler. Ein umfassendes Ver-
stdndnis der verwendeten Datenbasis ist notwendig, um die Ergebnisse von KI-Systemen
nachvollziehen zu kénnen. Auch unterstiitzt eine solche Dokumentation eine eventuelle
Fehlersuche (z. B. beim Auftreten von Bias).

3.2.2 Wie wird die Datenbereitstellung gewdhrleistet?

Oft sind grofle Datenmengen fiir das Training einer Anwendung nétig. Sollten keine inter-
nen Daten in ausreichendem Umfang zur Verfiigung stehen, kdnnen die Datenlabore z.B.
zur Erzeugung von Trainingsdaten oder zur Aufbereitung vorhandener Daten unterstiitzen.
Darliber wird eine Priifung empfohlen, wie 6ffentlich zur Verfligung gestellte Datensitze
(Open Data) von Portalen wie GovData genutzt werden kdnnen.

3.2.3 Wird der Prozess der technischen Umsetzung (inklusive notwendiger Implementie-
rungsentscheidungen) transparent dokumentiert?

Entscheidungen hinsichtlich der Auswahl der Technologie, Plattformen, Modelle, Algorith-
men, Datenquellen und Zugangsbeschrankungen zu dokumentieren und zu begriinden
sind. Flr Use Cases, die unter die KI-VO fallen, wird an dieser Stelle spezifiziert, welche
Inhalte die technische Dokumentation umfassen muss.

3.2.4 Arbeitet das Projekt mit Open-Source-Code?

Die Arbeit mit Open-Source-Code férdert Innovation, Sicherheit, Transparenz und Langle-
bigkeit, da die Entwicklung des KI-Systems auch fiir AuRenstehende einsehbar und somit
zu verstehen ist. Auch besteht keine Abhangigkeit von bestimmten Anbietern und es fallen
keine Lizenzgebihren an. Jedoch sind auch bei Open-Source-Code die Rechte und Pflich-
ten aus den entsprechenden Lizenzvereinbarungen zu beachten.

3.2.5 Wie werden Datenqualitit und -management (auch im weiteren Projektverlauf) si-
chergestellt?

Durch Datenstandardisierung, -validierung und -bereinigung werden Duplikate und Inkon-
sistenzen vermieden. Die Automatisierung dieser Prozesse minimiert die Mdglichkeit
menschlicher Fehler. Zudem stellen eine regelmaRige Aktualisierung der Datenquellen und
Trainingsdaten sicher, dass die Anwendung auf die neuesten Informationen zurlickgreift.
Feedbackschleifen mit den Nutzenden der Anwendung ermdéglichen, dass Datenqualitdt
und Vorhersagen kontinuierlich verbessert werden. Die Datenlabore kénnen hierbei unter-
stitzen.


http://#

3.2.6 Wo sollen die Daten gespeichert werden? Gibt es langfristig ausreichend Speicher-
platz?

Der Speicherort ist abhdngig vom Schutzbedarf der verwendeten Daten. Bei Bedarf miissen
Daten aufgrund ihrer Sensibilitat in den Netzen des Bundes gespeichert werden. Je nach
Sensibilitat der Daten ist neben einer lokalen Speicherung auch ein Cloud-Speicher, eine
Datenbank oder ein Object Storage denkbar. In der Planung der Kapazitdten sollte das zu
erwartende Datenwachstum geschatzt und eine entsprechend skalierbare Losung gewdhlt
werden.

3.2.7 Welche regelmiRigen Backup-Mechanismen sind vorgesehen, um einem Daten-/
Wissensverlust vorzubeugen? Sind diese verteilt?

Zu Backup-Mechanismen zdhlen regelmaRige, automatisierte Datenbackups mit Versions-
kontrolle, die an einem Offsite-Standort oder in einer Cloud vorgenommen und regelmaRig
auf ihre ordnungsmaRige Funktion getestet werden, sowie ein Notfallwiederherstellungs-
plan. Bei Ausfall oder Zerstérung einzelner Systemkomponenten sollten verbleibende
Komponenten unabhangig weiterlaufen.

3.2.8 Ist das KI-System fiir Menschen mit Einschrankungen angepasst und nutzbar? Ist
das Front-End barrierefrei zuganglich?

KI-Technologien bieten ein grofles Potenzial fiir Menschen mit Einschrankungen, bei-
spielsweise durch die Bereitstellung von Spracherkennungen, Echtzeitiibersetzungen oder
Computer Vision. Daher wird eine kritische Auseinandersetzung mit den Funktionalititen
hinsichtlich ihrer Nutzbarkeit fiir Menschen mit Einschrankungen und die aktive Einbezie-
hung dieser Nutzendengruppe empfohlen.

Um die Zuganglichkeit des Front-Ends zu verbessern, kénnen beispielsweise Untertitel,
Transkripte, eine Navigierbarkeit tiber die Tastatur, Textalternativen fir Bilder und dhnliche
Inhalte, Farbkontraste sowie angemessene SchriftgréRen helfen. Weitere Informationen
dazu finden Sie hier und hier.

3.2.9 Wurde bereits ein Modell ausgewdhlt? Sind die Griinde fiir die Auswahl des Modells
dokumentiert?

Viele Modelle sind auf unterschiedliche Aufgaben spezialisiert. Zudem variieren Leistung,
Anforderungen, Skalierbarkeit, Kosten und etwaige Datenschutzbedarfe. Aus Transparenz-
griinden sollte die Entscheidung fiir ein Modells daher gut dokumentiert sein.

3.2.10 Inwiefern sind die methodischen Entscheidungen der KI-Entwicklung dokumen-
tiert und nachvollziehbar fiir interne und externe Priifende oder Auditoren?

Da methodische Entscheidungen einen Einfluss auf Sicherheit, Kosten, Zugédnglichkeit, Ab-
hangigkeiten, Datenverarbeitung, Skalierbarkeit und Ergebnisse haben, sollten sie in geeig-
neter Weise (beispielsweise in einer Entscheidungsmatrix, einem Entscheidungsprotokoll
oder einem Wiki) nachvollziehbar dokumentiert werden.
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3.2.11 Welche MaRnahmen sind vorgesehen, um die Moglichkeit eines Ausfallens des KI-  [Z{&{d e 1[5
Systems zu minimieren? Gibt es Parallelstrukturen, die eine Lauffdhigkeit bei einem Sys-

temausfall garantieren?

Verschiedene MaRnahmen zur Minimierung eines Ausfallrisikos konnen ergriffen werden:
die Implementierung von Testprozessen und Mechanismen zur Sicherstellung der friihzei-
tigen Fehlererkennung, die Einrichtung eines Uberwachungssystems zur Identifikation von
Problemen und Abweichungen sowie die Implementierung von Sicherheitsmalnahmen
zum Schutz vor Manipulation, Eindringen oder Missbrauch. Zudem sollten Parallelstruktu-
ren auf Hard- und Softwareebene eingerichtet werden.

Mogliche Krisenszenarien sollten weiterhin in einem Notfallplan vordefiniert werden. Die-
ser sollte auch klarstellen, ob bei Bedarf eine Teilstilllegung moéglich ist oder zwingend das
ganze System abzuschalten ist. Weitere Informationen dazu finden Sie hier.

(2 Verantwortungsvolle Nutzung und Organisation

3.3.1 Auf welche moéglichen kognitiven Verzerrungen (Bias) haben Sie den Datensatz und
die Ergebnisse iiberpriift? Welche GegenmalRnahmen haben Sie getroffen?

Zu moglichen kognitiven Verzerrungen zéhlen Bias in den Trainingsdaten (z. B. eine unzu-
reichende Reprasentanz aller Bevélkerungsgruppen), algorithmische Bias (Bevorzugung/
Benachteiligung von Gruppen aufgrund der Konstruktion des Algorithmus) oder kontextu-
elle Bias (falsche Schlussfolgerungen aufgrund von Verstandnisproblemen der KI).

Entsprechende GegenmaRnahmen kénnen die Sicherstellung von Datenvielfalt, Transpa-
renz ber die verwendeten Algorithmen und Modelle sowie die Implementierung von
Ethikrichtlinien fir die Nutzung von KI umfassen.
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4

Validierung und Evaluierung

Technische Umsetzung

4.1.1 Ist ein gut begriindetes und dokumentiertes Testkonzept vorhanden, das den Um-
fang, die Ziele, die Methoden und die Kriterien fiir die Bewertung der KI-Systeme klar
darlegt?

Die Erstellung eines Testkonzepts ist unabdingbar, um sicherzustellen, dass die Anwendung
zuverldssig, genau und robust funktioniert. Zudem ist eine Benchmark als Referenzmafstab
festzulegen, um bewerten zu kénnen, ab wann das System als erfolgreich eingestuft wird.
Die Entscheidung (iber Lange und AusmaR der Pilotierung sollte transparent und vor dem
Hintergrund einer Kosten-Nutzen-Abwagung getroffen werden. Weitere Informationen
dazu finden Sie hier und hier.

4.1.2 Gibt es einen Plan, wie bei dem Nichterreichen der Testziele vorgegangen werden
soll?

In einem ersten Schritt empfiehlt sich die Analyse der zur Schulung des Modells verwende-
ten Daten und eine Priifung der Notwendigkeit, bessere und neue Daten zu sammeln. Die
Uberpriifung der Architektur und der Parameter des Modells kénnen méglicherweise na-
helegen, diese anzupassen und zu optimieren oder eine andere Modellstruktur zu verwen-
den. Weiterhin sind die Merkmale des Modells, mit deren Hilfe es Vorhersagen trifft, sowie
die Trainingsprozesse zu evaluieren.

4.1.3 Haben Sie die Ergebnisse des KI-Systems auf ihre Robustheit hin iiberpriift?

Zur Uberpriifung der Robustheit empfehlen sich Stresstests mit hoher Anfragelast oder ver-
zerrten Eingaben und Versuche, als Nutzende/r ein Bias zu produzieren. Es sollte getestet
werden, ob die gleichen Anfragen zu replizierbaren Ergebnissen fiihren. Das Fraunhofer-
Institut fir Kognitive Systeme hat hierfiir das Robuscope entwickelt, das KI-Modelle online
auf ihre Robustheit testet.

Entscheidende|
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(2)  Verantwortungsvolle Nutzung und Organisation

Implementierung und Integration

5.1.1 Gibt es ein Konzept zur Uberpriifung der Leistungsfihigkeit des KI-Systems im lau-
fenden Betrieb (inklusive Benchmarking)?

Die Leistung (Zuverlassigkeit, Ressourcennutzung, Geschwindigkeit) und Nutzendenzufrie-
denheit der KI-Losung sollten in Echtzeit erhoben werden. Bei Fehlermeldungen sind die
Administratorinnen und Administratoren sofort zu benachrichtigen.

5.1.2 Haben Sie ein Konzept zur Verinderungsbegleitung wihrend der Umstellung auf
das neue KI-System? Wie werden sich die Prozesse und Arbeitsweisen der Mitarbeiten-
den verdndern und wie werden diese Verdnderungen gesteuert, kommuniziert und aus-
geglichen?

Die Einfiihrung neuer KI-Systeme sollte durch Verdanderungsbegleitung zur Erhéhung der
Akzeptanz ergdnzt werden. Diese Begleitung kann die Verdnderung benétigter Kompeten-
zen, die Beteiligung relevanter Stakeholder, die Anpassung von Strukturen und Prozessen
sowie geeignete Wege zur Einbindung von Nutzenden umfassen. Konkret kdnnen darunter
Trainings fiir Nutzende fallen, in denen die Funktionsweise erklart und das KI-System unter
Anleitung ausprobiert werden kann.

Darlber hinaus kann es Aufgabe der Veranderungsbegleitung sein, geeignete Formate und
Methoden fir die Einbindung von Nutzenden vor, wahrend und nach der Entwicklung
durchzufiihren. Die friihzeitige Einbindung relevanter Gremien (z. B. Personalrat) ist drin-
gend geboten.

5.1.3 Ist ein nachhaltiges Konzept zur Befihigung Ihrer Nutzenden im Umgang mit dem
neuen KI-System vorhanden?

Aufgrund moglicher Weiterentwicklungen des Systems sollten neben der initialen Befahi-
gung von Mitarbeitenden fir die Nutzung eines KI-Systems regelmaRige Weiterbildungs-
moglichkeiten zur Verfiigung stehen. Der Aufbau von Best Practices zur Befdhigung ist
ebenfalls empfehlenswert.

5.1.4 Gibt es einen Plan fiir die Uberfiihrung der Entwicklung in einen Regelbetrieb (u. a.
Kompetenzaufbau, Protokolle, Wartung)?

Beim Ubergang von Entwicklung in einen Regelbetrieb gibt es vielschichtige Aspekte zu
beachten, dazu gehéren unter anderem:

— Befdhigung der Nutzenden: Der Implementierung des KI-Systems sollte eine Be-
fahigung der Nutzenden vorausgehen. Das Einbeziehen der Nutzenden in die De-
finition von Anforderungen, die Entwicklung sowie in die Pilotphase hilft, das Sys-
tem an ihren Bedirfnissen auszurichten und somit die Implementierung zu
erleichtern.

—  Friihzeitiges Festlegen von Verantwortlichkeiten: Haufig wird die Entwicklung von
KI-Systemen extern ausgelagert. Eine frithzeitige Definition der Verantwortlich-
keiten bei der Ubergabe des KI-Systems an die Behérde in den laufenden Betrieb
hilft, die Nachvollziehbarkeit zu erh6hen und technisch beziehungsweise infra-
strukturelle Hiirden aus dem Weg zu rdumen.

Entscheidende|
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Ressourcen fiir Support einplanen: Insbesondere zu Beginn der Bereitstellung ist
mit einem erhéhten Supportaufkommen zu rechnen. Entsprechende Ressourcen
sind daher einzuplanen.

Monitoring des Echtbetriebs einplanen: Mit dem Ziel, Fehler zu identifizieren und
Modelldrifts zu vermeiden, sollten die Leistung und die Compliance mit ethischen
und rechtlichen Vorgaben im Echtbetrieb Giberwacht werden.

Sicherheitstests in Produktivumgebung durchfiihren: Bei der Inbetriebnahme im
Produktivsystem kann es zu Abweichungen der Schnittstellen kommen. Deshalb
sollten Sicherheitstests in der Produktivumgebung durchgefiihrt werden, um Risi-
ken aufdecken zu kénnen.

Nutzenden-Feedback ermoglichen: Im Echtbetrieb sollte den Nutzenden die
Méglichkeit eingerdumt werden, niedrigschwellig Feedback zu geben, da dieses
zur Weiterentwicklung des Systems benétigt wird.
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Wartung und Weiterentwicklung

(&)  Verantwortungsvolle Nutzung und Organisation

6.1.1 Sind die Zustindigkeiten fiir die nutzendenzentrierten Weiterentwicklung des KI-
Systems geklart?

Neben verbindlichen Prozessen und Verfahren zum Feedback sollten Produktverantwort-
liche, die fir die Weiterentwicklung von KI-Systemen zustdndig sind, festgelegt werden.
Im Zuge der Weiterentwicklung umgesetzte sowie gegebenenfalls von Nutzenden vorge-
schlagene, jedoch abgelehnte Anforderungen an das KI-System sind ebenfalls zu kommu-
nizieren und bei Bedarf zu erklaren.

6.1.2 Gibt es eine Moéglichkeit, das durch die Nutzung des KI-Systems erworbene Wissen
innerhalb der Bundesverwaltung zu teilen und damit anderen Ressorts die Nachnutzung
des KI-Systems zu ermoglichen?

Zum Austausch von Erfahrungswerten und Wissen tiber KI-Systeme innerhalb der Bundes-
verwaltung eignen sich etablierte Plattformen wie der ,Marktplatz der KI-Méglichkeiten®.

Entscheidende|
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